INSPEKTIONEN FOR
STRATEGISKA PRODUKTER

Besked
2019-04-18
Dnr: 2018-2.1.2-0017

Klassiﬁcering av programvara for
omvirldssimulering

Arendet

Bolaget har den 9 augusti 2018 limnat in en klassificeringsbegiran till Inspektionen
for strategiska produkter (ISP). Begiran avser klassificering av programvaran A som
ar en mjukvara for taktisk omvarldssimulering.

Bolaget dr av uppfattningen att programvaran A inte ar krigsmateriel. Till stod for sin
uppfattning har bolaget uppgett bl.a. féljande. Programvaran A ir frin grunden
utvecklad for att anvindas som simuleringsmotor inom en flygfarkosts
simulatorverksamhet.

Nir programvaran A designades har bolaget tinkt brett och gjort allt valdigt generellt
for att anvindningen i framtiden férhoppningsvis skulle utvidgas till andra
dominer/omraden. Alla modeller som ingar i programvaran A ir generella och kan
parametersittas antingen for militira eller civila andamal. Vidare dr de férdefinierade
entiteter som ingar i programvaran A baserade pa 6ppen information.

Tillimpliga bestimmelser

Vad som utgér krigsmateriel framgar av del A 1 bilagan till férordningen (1992:1303)
om krigsmateriel, krigsmaterielférteckningen. Aktuell krigsmaterielférteckning dr SFS
2018:73. De for drendet tillimpliga klassificeringarna ar ML21 a) 1, ML b) 1 och 2
samt ML22 a).

ML21 ”Programvara” som sirskilt utformats eller modifierats for ndgot av
foljande:
a) “Programvara” som sirskilt utformats eller modifierats f6r nagot av féljande:

> »

1. 7utveckling”, ”produktion”, drift eller underhall av utrustning som tas upp i
EU:s gemensamma militira forteckning,

b) Specifik ”programvara”, med undantag av den som anges 1 ML.21 a, enligt
foljande:

1. 7Programvara” som sarskilt utformats for militir anvandning och foér
testning, simulering eller utvirdering av militira vapensystem
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2. 7”Programvara” som sirskilt utformats for militir anvindning och for
testning eller simulering av scenarier for militira operationer.

ML22 ”Teknik” enligt féljande:

a) 7Teknik”, med undantag av den som anges i ML.22 b, som “erfordras” f6r
“utveckling”, ”produktion”, drift, installation, underhéll (kontroll), reparation,
oversyn eller renovering av de produkter som tas upp i EU:s gemensamma

militira forteckning.

I bilagan till f6rordningen om krigsmateriel finns 1 del B en definition av
programvara. I definition beskrivs termen pa féljande sitt:

ML21 ”program”:

En sekvens av instruktioner avsedd for utférande av en process i, eller
omvandlad till, sidan form som ir exekverbar for en elektronisk dator.

ML21 ”programvara”:

En samling av ett eller flera ”program” eller ”mikroprogram” som ir lagrade 1 ett
konkret uttrycksmedium.

Bedémning

Fragan i drendet 4r om den aktuella programvaran ér krigsmateriel.

De tillimpliga ML-kategorierna f6r den fraga som ska bedémas dr MIL21 a) 1 samt
ML21b) 1 och 2. ML21 a) 1 ir tillimplig for att préva om programvara A dr
krigsmateriel mot bakgrund av att delar av programvaran ingar 1 en gripensimulator.
Om sé inte dr fallet dr det relevant att prova om programvaran ar krigsmateriel enligt
MI.21 b) 1 och 2.

Enligt dessa kategorien kravs for att en programvara ska anses vara krigsmateriel att
den dr sirskilt utformad dels for militir anvindning, dels for testning, simulering eller
utvirdering av militira vapensystem (punkten 1) alternativt for testning eller
simulering av scenarier for militira operationer (punkten 2). Bada kriterierna behéver
vara uppfyllda for att en programvara ska vara klassificerad som krigsmateriel enligt
respektive kategori.

Ar simuleringsmotorn klassificerad som krigsmateriel?

Bolaget har uppgett att simuleringsmotorn i programvaran A ursprungligen
utvecklades for att inga 1 en flygfarkostsimulator. Denna flygfarkostsimulator dr
krigsmateriel enligt MLL14. Programvara som ir sirskilt utformad fér drift av
krigsmateriel dr krigsmateriel enligt MLL21 a) 1. Programvaran for driften av
flygtarkostsimulatorn utgor dirmed krigsmateriel.
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Fragan blir da om simuleringsmotorn ska anses vara krigsmateriel for att den ingar i
en programvara som ir krigsmateriel. Av kontrolltexten framgar att programvara kan
vara krigsmateriel. Det anges inte att komponenter, eller program, till programvaran
utgor krigsmateriel. Den aktuella simuleringsmotorn ar endast ett program i en storre
programvara. Simuleringsmotorn utgor saledes inte krigsmateriel trots att den ingar i
en programvara som ar krigsmateriel.

Ar produkten sirskilt utformad fér militir anvindning samt for testning,
simulering eller utvirdering av militira vapensystem eller scenarier for
militira operationer?

Av handlingarna i drendet framgar det att programvaran A ursprungligen utvecklades
for att inga som motor 1 simuleringssystem for en viss flygfarkost. Den produkt som
nu ska prévas har dock vidareutvecklats. Den har gatt fran att vara en
simuleringsmotor, som var en komponent i flygfarkostsimulator, till att vara ett eget
simuleringssystem med egen funktionalitet.

Inledningsvis bor det konstateras att simuleringsprogramvara inte ar ett
teknikomrade som uteslutande anvinds militirt. Den aktuella programvaran har
utvecklats for att ha ett brett tillimpningsomraden och bolaget har dven redogjort for
flera olika funktionaliteter som méjliggérs med programvaran. Produkten kan utfora
simuleringar for bade militira och civila andamal. Det som paverkar en viss
simulering dr den data, de scenarier och de beteenden som anvandaren for in i
systemet. Dessa parametrar skapas av anvindaren genom de verktyg som finns i
programvaran.

Programvaran har f6rméga att gora simuleringar som kan anvindas militirt, bl.a.
planering av uppdrag och operativ validering av militara flygplan. Den har dven
tormaga att utfora rent civila simuleringar, bl.a. forskning och studier kring artificiell
intelligens samt simulering/analys av vignit. Vidare har produkten utvecklats for att
ha ett brett tillimpningsomrade som inte ar specifikt fOr att simulera militdra
vapensystem eller militira operationer.

Mot bakgrund av denna information gar det inte att anse att produkten ér sdrskilt
utformad varken for testning, simulering eller utvirdering av militira vapensystem
eller for testning eller simulering av scenarier for militira operationer. Eftersom
programvaran A ar utformad for att ha en generell tillimpning och da
simuleringsprogramvara inte endast ar relevant for militira anvindare kan
programvaran inte heller anses vara sirskilt utformad fo6r militir anvindning.

Finns det information i programvaran A som ir exportkontrollerad?

Av uppgifterna fran bolaget framgar att simuleringar i programvaran A gors efter att
anvindaren for in de parametrar som ska gilla f6r den specifikation simulationen. I
programvaran finns verktyg for att skapa dessa parametrar. Det gar saledes att f6ra in
information 1 programvaran A som ar bade civil och militir, beroende pa vad som
ska simuleras.
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Fragan dr dd om programvaran A kan innehalla information som ar
exportkontrollerad. Om det vid skapandet av entiteter och beteenden i programvaran
fors in sadan teknik som kravs f6r utveckling”, ”produktion”, drift, installation,
underhall (kontroll), reparation, 6versyn eller renovering av krigsmateriel utgor detta
kontrollerad teknik enligt ML 22 a). Denna information kommer séiledes att vara

exportkontrollerad.

Pa samma sitt skulle eventuell teknik som genereras av en simulering kunna vara
kontrollerad teknik, om det édr sadan teknik som erfordras for de dndamal som anges
1 ML22 a). Detta kan t.ex. vara om programvaran A anvinds for att simulera
anvindningen av prototyper av krigsmateriel som ar under utveckling eller som ett
led i en 6versyn av krigsmateriel dir simulering sker for att prova hur en viss produkt
skulle fungera vid vissa modifikationer.

ISP:s besked

ISP bed6émer att programvara A inte utgor krigsmateriel. Vidare erinrar ISP om att
bolaget bor kontrollera om programvaran A vid anvandning tillfors eller genererar
sadan information som utgor teknik enligt ML22 a). Sadan teknik dr ocksa
exportkontrollerad.

Carl Johan Wieslander
Tt generaldirektor
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