BILAGA OM SKYDD AV KONFIDENTIELL INFORMATION
("BILAGAN OM FORTROLIG HANTERING")

A. ALLMANNA PRINCIPER FOR HANTERING AV KONFIDENTIELL INFORMATION

1. Skyldigheten att skydda konfidentiell information skall avse verifikation av savél civila
som militéra verksamheter och anlaggningar. | 6verensstammelse med de allménna
skyldigheter som faststalls i artikel V111 skall organisationen

a) kréva endast ett minimum av information och data som ar nodvandiga for att dess
forpliktelser enligt denna konvention skall kunna fullgoras effektivt och inom den angivna
tidsramen,

b) vidta nddvandiga atgarder for att sakerstalla att inspektorer och andra anstéllda inom
Tekniska sekretariatet uppfyller de allra hdgsta ansprak pa effektivitet, kompetens och
integritet,

¢) utarbeta avtal och regler for att genomfora bestammelserna i denna konvention samt sa
exakt som mojligt specificera vilken information som organisationen skall ges tillgang till av
en konventionsstat.

2. Generaldirektoren skall ha det priméra ansvaret for sékerstéllande av skyddet av
konfidentiell information. Generaldirektoren skall uppratta en rigorés ordning for Tekniska
sekretariatets hantering av konfidentiell information enligt foljande riktlinjer:

a) Information skall betraktas som konfidentiell om

i) den betecknas som sadan av den konventionsstat fran vilken informationen erhallits och
som den hanfor sig till, eller

i) det enligt generaldirektorens bedémning finns skl att formoda att dess otillatna
spridning skulle orsaka skada for den konventionsstat som den hanfor sig till eller for
mekanismerna for genomférande av denna konvention,

b) Alla data och dokument som Tekniska sekretariatet erhallit skall bedémas av den
behoriga enheten inom Tekniska sekretariatet for att faststalla huruvida de innehaller
konfidentiell information. Data som konventionsstaterna behdver for att forsékra sig om andra
konventionsstaters fortsatta efterlevnad av denna konvention skall rutinméssigt éverforas till
dem. Sadana data skall innefatta

i) inledande och arliga rapporter och deklarationer som konventionsstaterna avgivit enligt
artiklarna 111, 1V, V och VI, i enlighet med bestdammelserna i Verifikationsbilagan,

ii) allménna rapporter om resultaten och effektiviteten av verifikationsverksamheten, samt

iii) information som skall ges till alla konventionsstater i enlighet med bestammelserna i
denna konvention,

¢) Ingen information som organisationen erhallit i samband med genomférandet av denna
konvention skall publiceras eller slappas ut pa annat satt, utom i féljande fall:

i) allman information om genomfoérandet av denna konvention far sammanstéllas och
offentliggoras i enlighet med konferensens eller Verkstéllande radets beslut.

i) information far slappas ut med uttryckligt samtycke av den konventionsstat som
informationen hanfor sig till,

iii) information som klassats som konfidentiell far slappas ut av organisationen endast
genom forfaranden som sékerstéller att utslappet endast sker i strikt dverensstdmmelse med
behoven i denna konvention. Sadana forfaranden skall behandlas och godkénnas av
konferensen i enlighet med artikel VIII, punkt 21 1),

d) Kanslighetsnivan for konfidentiella data eller dokument skall faststéllas pa grundval av
de kriterier som skall tillampas enhetligt for att sakerstalla att de hanteras och skyddas pa



lampligt satt. | detta syfte skall ett klassificeringssystem inféras som, genom att hansyn tas till
relevant arbete som utfors inom ramen for det forberedande arbetet fér denna konvention,
skall ge klara kriterier som sékerstéller att informationen fors in under l&mpliga kategorier av
fortrolighet och att informationens konfidentiella natur varar sa lange som sa ar befogat.
Samtidigt som klassificeringssystemet ger nédvandig smidighet at genomfarandet, skall det
skydda de konventionsstaters réttigheter som lamnar konfidentiell information. Ett
klassificeringssystem skall behandlas och godkannas av konferensen i enlighet med artikel
VI, punkt 21 i),

e) Konfidentiell information skall lagras pa ett sakert satt inom organisationens lokaler. En
del data och dokument far ocksa lagras hos en konventionsstats nationella myndighet. Kanslig
information, som bland annat innefattar fotografier, ritningar och andra dokument som behgvs
enbart for inspektion av en specifik anlaggning far férvaras inlast inom denna anlaggning,

f) Savitt mojligt i dverensstammelse med ett effektivt genomforande av
verifikationsbestammelserna i denna konvention skall information hanteras och lagras av
Tekniska sekretariatet pa ett satt som hindrar direkt identifiering av den anlaggning som den
avser,

g) Mangden konfidentiell information fran en anlaggning skall dras ner till det minimum
som ar nodvandigt for ett effektivt genomférande inom den angivna tidsramen av
verifikationsbestdammelserna i denna konvention, och

h) Tillgang till konfidentiell information skall regleras i enlighet med dess klassificering.
Spridning av konfidentiell information inom organisationen skall ske efter stréang
behovsprévning.

3. Generaldirektdren skall arligen rapportera till konferensen om genomférandet av systemet
for Tekniska sekretariatets hantering av konfidentiell information.

4. Varje konventionsstat skall behandla information som den erhaller fran organisationen i
enlighet med den fortrolighetsniva som upprattats for denna information. Pa begéran skall en
konventionsstat lamna en detaljerad redogdrelse for hanteringen av den information som den
far av organisationen.

B. ANSTALLNING OCH LEDNING AV PERSONAL INOM TEKNISKA
SEKRETARIATET

5. Forfarandena vid anstéallning av personal skall sakerstalla att tillgang till och hantering av
konfidentiell information sker i 6verensstaimmelse med de forfaranden som faststallts av
generaldirektoren i enlighet med avsnitt A.

6. Varje befattning inom Tekniska sekretariatet skall regleras av en formell befattnings-
beskrivning, som specificerar i vilken omfattning tillgang till konfidentiell information, i
forefintliga fall, behovs for befattningen i fraga.

7. Generaldirektoren, inspektorerna och 6vriga anstéllda far inte ens efter uppdragets slut ge
obehoriga sadan konfidentiell information som de far kdannedom om vid utévandet av sina
officiella uppgifter. De far inte ge nagon stat, organisation eller person utanfor Tekniska
sekretariatet sadan information som de har tillgang till i samband med sin verksamhet rérande
en konventionsstat.

8. Vid utdvandet av sina uppgifter far inspektérerna begara endast den information och de



data som ar nddvandiga for att de skall kunna fullgéra sitt uppdrag. De skall inte uppteckna
s&dan information som de fatt av en handelse och som inte har samband med verifikation av
efterlevnaden av denna konvention.

9. Personalen skall tréffa individuella avtal om tystnadsplikt med Tekniska sekretariatet
avseende anstallningstiden och en femarsperiod efter anstéllningens upphérande.

10. | syfte att undvika otillborliga avsl6janden skall inspektorer och andra anstéllda pa
lampligt satt underrattas och paminnas om sékerhetskraven samt om mojliga pafoljder for
dem i samband med sadana avslojanden.

11. Minst 30 dagar innan en anstélld genom tillstand bereds tillgang till konfidentiell
information, som avser verksamhet pa en konventionsstats territorium eller pa annan plats
under dess jurisdiktion eller kontroll, skall den berérda konventionsstaten underrattas om det
foreslagna tillstandet. VVad avser inspektorerna skall underrattelse om den féreslagna
utndmningen uppfylla detta krav.

12. Vid beddmning av inspektdrer och andra anstallda vid Tekniska sekretariatet skall
sarskild uppméarksamhet ges at den anstalldes hantering av skyddet av konfidentiell
information.

C. ATGARDER TILL SKYDD AV KANSLIGA INSTALLATIONER OCH
FORHINDRANDE AV AVSLOJANDE AV KONFIDENTIELLA DATA | SAMBAND
MED VERIFIKATIONSVERKSAMHET PA ANNAN PLATS

13. Konventionsstaterna far vidta sddana atgarder som de anser vara nddvandiga for att
skydda fortrolig hantering, under forutsattning att de uppfyller sina skyldigheter att i enlighet
med de relevanta artiklarna och Verifikationsbilagan visa att de efterlever konventionen. Nér
en konventionsstat blir foremal for en inspektion, far den for inspektionsgruppen uppge vilken
utrustning, vilken dokumentation och vilka omraden som den betraktar som kansliga och utan
samband med inspektionens syfte.

14. Inspektionsgrupperna skall félja principen att inspektioner pa plats skall ske pa minsta
mojliga intrangande satt, sa att deras uppdrag kan fullgoras effektivt inom den givna
tidsramen. De skall ta stéllning till férslag som kan framstallas av den konventionsstat som
blir foremal for inspektionen for att sakerstalla att kanslig utrustning eller information som
inte hanfor sig till kemiska vapen skyddas.

15. Inspektionsgrupperna skall noggrant folja bestammelserna i de relevanta artiklar och
bilagor som reglerar genomférandet av inspektioner. De skall i full utstrackning iaktta de
forfaranden som ar avsedda dels for att skydda kénsliga installationer och dels for att hindra
avsldjande av konfidentiella data.

16. Vid utarbetandet av arrangemang och anlaggningsavtal skall vederbérlig hansyn tas till
kravet pa skydd av konfidentiell information. Avtal om inspektionsforfaranden for enskilda
anlaggningar skall dven innefatta speciella och detaljerade arrangemang vad avser
faststallande av de omraden inom anlaggningen som inspektorerna beviljas tilltrade till,
lagring av konfidentiell information pa platsen, omfattningen av inspektionen inom
éverenskomna omraden, provtagning och analys av proverna, tillgang till dokumentation samt



anvandning av instrument och fortlépande évervakningsutrustning.

17. Den rapport som skall uppréttas efter varje inspektion skall endast innehalla fakta som &r
relevanta for efterlevnaden av denna konvention. Rapporten skall anvandas i enlighet med de
av organisationen faststéllda reglerna for hantering av konfidentiell information. Vid behov
skall den information som rapporten innehaller férvandlas till mindre kénslig information
innan den lamnas ut fran Tekniska sekretariatet och den inspekterade konventionsstaten.

D. FORFARANDEN | FALL AV BROTT ELLER PASTADDA BROTT MOT
BESTAMMELSERNA OM FORTROLIG HANTERING

18. Generaldirektoren skall faststalla nédvandiga forfaranden som skall foljas i fall av brott
eller pastadda brott mot bestammelserna om fortrolig hantering, varvid hansyn skall tas till
rekommendationer som skall behandlas och godkénnas av konferensen i enlighet med artikel
VI, punkt 21 i).

19. Generaldirektdren skall 6vervaka genomforandet av enskilda avtal om tystnadsplikt.
Generaldirektoren skall genast inleda en undersokning om det enligt hans beddmning
foreligger tillrackliga indikationer om att skyldigheterna rérande skyddet av konfidentiell
information asidosatts. Generaldirektoren skall genast inleda en undersékning om en
konventionsstat pastas ha begatt ett brott mot bestammelserna om fortrolig information.

20. Generaldirektoren skall vidta lampliga atgarder for pafoljd samt disciplinara atgarder mot
anstallda som har brutit mot sina skyldigheter att skydda konfidentiell information. I fall av
svara brott kan den straffrattsliga immuniteten havas av generaldirektcren.

21. Konventionsstaterna skall savitt mojligt samarbeta med och stodja generaldirektéren i
samband med undersokning av brott eller pastatt brott mot bestammelserna om fortrolig
hantering samt med vidtagande av lampliga atgarder i de fall da det faststallts att brott
foreligger.

22. Organisationen skall inte betraktas som ansvarig for brott mot bestimmelserna om
fortrolig hantering som begatts av medlemmar av Tekniska sekretariatet.

23. Vad avser brott i vilka bade en konventionsstat och organisationen ar delaktiga, skall en
"kommission for bildggande av tvister om fortrolig hantering", uppréttad som subsidiart organ
under konferensen, ta upp arendet till behandling. Denna kommission skall tillséttas av
konferensen. Regler for dess sammansattning och funktion skall antas av konferensen vid
dess forsta session.



